o
Invest Up Buduj przyszto$¢ w biznesie

Konferencja
INCONNECT — | edycja

Temat: Cyberbezpieczenstwo obowiazki kazdego Przedsiebiorcy, czyli co musisz wiedzieg,
aby zapewni¢ ciggtosc¢ dziatania, kontraktéw i odpowiedzialnosci organizacji

Termin: 19 marca 2026 r.

Czas trwania: 9:30-15:00

Miejsce: Centrum Szkoleniowe Innovation Park (przy ul. Villardczykow 17 w Watbrzychu)

Agenda:

9:30 - 10:00 | Rejestracja uczestnikow

10:00 — 10:15 | Otwarcie konferencji

Powitanie uczestnikow

Przedstawienie idei konferencji InConnect i inicjatywy InvestUp

10:15 - 12:00 | Prezentacja ekspercka — regulacje i odpowiedzialnos¢
w cyberbezpieczenstwie

Zakres tematyczny:

1. Otoczenie regulacyjne i obowigzki prawne w obszarze cyber

KSC/NIS2: zarzadzanie ryzykiem, nadzér, taricuch dostaw, raportowanie incydentéw
RODO: kryteria naruszenia ochrony danych, obowigzki organizacyjne i komunikacyjne
DORA: przypadki istotne dla przedsiebiorstw wspdtpracujacych z sektorem finansowym jako
dostawcy ICT

o CRA (Cyber Resilience Act): wymagania dla produktéw z elementami cyfrowymi wprowadzanych
na rynek UE

2. Nadzér zarzadczy i dokumentowanie nalezytej starannosci
o przypisanie rol i odpowiedzialnosci (zarzad, IT, bezpieczenstwo, operacje, komunikacja)
o minimalny zestaw polityk, procedur i rejestréw wymaganych w praktyce audytowe;j

o przygotowanie organizacji do kontroli kontrahentéw oraz wymagan grup kapitatowych

3. Najwazniejsze ryzyka dla przedsiebiorstw ze strefy



o typowe scenariusze: ransomware, phishing i przejecie ptatnosci (BEC), wyciek informacji i
dokumentacji
ryzyka w tancuchu dostaw: dostawcy IT, integratorzy, serwis zdalny, ustugi chmurowe
specyfika Srodowisk przemystowych (OT/ICS) oraz integracji IT-OT

4. Najczestsze luki organizacyjne i techniczne
zarzadzanie tozsamoscig i uprawnieniami, brak uwierzytelniania wielosktadnikowego (MFA)

brak segmentacji sieci oraz kontrolowanego dostepu zdalnego
kopie zapasowe bez testow odtworzenia i bez plandw ciggtosci dziatania
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niewystarczajgce logowanie zdarzen, monitoring i procedury reagowania na incydenty
5. Fundamenty technologiczne wspierajace ciggtosé dziatania organizacji
dtug techniczny jako ukryte ryzyko operacyjne

uzaleznienie od dostawcy (Vendor Lock-in) i strategia wyjscia
wysoka dostepnos¢ (HA) vs rzeczywistosc¢
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priorytetyzacja inwestycji: dziatania natychmiastowe i dziatania strategiczne

6. Zakup i wdrozenie technologii: kryteria wyboru oraz mierniki skutecznosci

czy cena to jedyny koszt wdrozenia? Porozmawiajmy o TCO

propozycja wskaznikdw: MTTR, Lead Time for Changes, Wskaznik Dtugu Technicznego,

adopcja Uzytkownikéw, Koszt Utrzymania/Uzytkownik

perspektywa kontraktowa

ryzyka wdrozeniowe: rozproszenie narzedzi, brak wtasciciela procesu, niedoszacowanie utrzymania
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ryzyka wdrozeniowe: rozproszenie narzedzi
7. Plan dziatan dla przedsigbiorstwa na 90 dni/ czy startupy to dobre rozwigzanie?

o lista priorytetdw dla zarzadu, IT i operacji wraz z przypisaniem odpowiedzialnosci
o dziatania dotyczace incydentdw, kopii zapasowych, dostawcow krytycznych i szkolen
o rekomendowana kolejnos¢ prac i sposdb kontroli postepu

Sesja pytan i odpowiedzi
o pytania uczestnikéw
o krétkie omoéwienie typowych przypadkdw i rekomendacji wdrozeniowych

12:00 - 12:15 | Przerwa kawowa

12:15 - 13:15 | Technologie w praktyce — prezentacje startupow z obszaru
cyberbezpieczenstwa:

12:15-12:35 | Doxychain

Dostarcza rozwigzanie do wystawiania cyfrowych certyfikatow oraz niepodwazalnego potwierdzania
autentycznosci dokumentéw w oparciu o technologie blockchain, wykorzystywane w sektorze
biznesowym, jak i szkolnictwie wyzszym. Kazdy dokument posiada niezmienialny zapis oraz petng
historie operacji, co stanowi solidng podstawe dla audytéw wewnetrznych i zewnetrznych, z
mozliwoscig czasowego zawieszania lub uniewazniania certyfikatéw. Weryfikacja odbywa sie w



dowolnym miejscu i czasie poprzez kod QR lub przegladarkowy weryfikator, bez potrzeby
wykorzystywania specjalistycznego oprogramowania. DoxyChain znajduje sie na liscie dostawcow ustug
zaufania prowadzonej przez Narodowy Bank Polski.

12:35-12:55 | Sagenso

wspiera dziaty IT i compliance w uporzadkowaniu proceséw zwigzanych z zarzgdzaniem zgodnoscia —
szczegoblnie w obszarze cyberbezpieczenstwa oraz wymogoéw regulacyjnych. Telescope to autorskie
narzedzie Saa$, ktdre automatyzuje proces samooceny organizacji. W ustrukturyzowany sposéb
weryfikuje funkcjonujace procedury, zabezpieczenia i praktyki operacyjne, wskazuje konkretne luki oraz
generuje priorytetowa liste dziatarh naprawczych wraz z uzasadnieniem i odniesieniem do wymogow
regulacyjnych.

12:55-13:15 | CTHINGS.CO

specjalizuje sie w dostarczaniu kompleksowych rozwigzan Industrial 1oT oraz Edge Computing opartych
na sieciach 5G. Firma produkuje inteligentne bramy (gatewaye), czujniki oraz autorskie
oprogramowanie (platforme Orchestra), ktdre pozwalajg na cyfryzacje proceséow przemystowych,
tworzenie ,,cyfrowych blizniakow” (Digital Twin) oraz monitorowanie aktywow w czasie rzeczywistym.
To znaczy, ze system pozwala na min. monitorowanie linii produkcyjnych (zbierania danych z maszyn w
czasie rzeczywistym, Sledzenie zasobdw (Asset Tracking), monitorowanie lokalizacji i stanu
komponentow.

13:15 - 15:00 | Networking i spotkania 1:1

mozliwos$¢ bezposrednich rozmoéw ze startupami
umawianie indywidualnych spotkan konsultacyjnych
wymiana doswiadczen miedzy przedsiebiorcami



