
Formularz nr 1

AKTUALNE INFORMACJE O PRZEDSIĘBIORSTWIE

1. Pełna nazwa Przedsiębiorcy:

…………………………………………………………………….……………………………………...

……………………………………………………………………………………………………………

……………………………………………………………………………………………………………

 (pełna nazwa)

2. Siedziba i adres Przedsiębiorcy:

……………………………………………………………………………………………………………

(ulica, nr, kod, miasto)

………………………………          ………………………………
(telefon)


(e-mail)

……………………………………

(fax)

3. Rok założenia:

……………………………………………………………………………………………………………

4. NIP:

……………………………………………………………………………………………………………

5. REGON:

……………………………………………………………………………………………………………

6. Nr KRS:

…………..……………………………………………………………..…………………………………

7. Profil działalności Przedsiębiorstwa: 

……………………………………………………………………………………….…………………

8. Specyfikacja specjalizacji:

	Specyfikacja
	Okres (lata)

	
	






……………………………………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)

Formularz nr 2

DOŚWIADCZENIE
Zrealizowane przedsięwzięcia o wartości minimum 150.000,-zł (słownie: sto pięćdziesiąt tysięcy 00/100 zł) porównywalne co do rodzaju z Zamówieniem:

Poniższy formularz należy wypełnić podając informację o przedsięwzięciach porównywalnych co do rodzaju z Zamówieniem, zrealizowanych i przekazanych do użytku w latach 2012 – 2016.

	Przedsięwzięcie

(nazwa, lokalizacja)
	Kontrahent

(nazwa, lokalizacja)
	Rodzaj robót i ich wartość netto
	Termin rozpoczęcia i zakończenia
	Referencje
(tak/nie)

	
	
	
	
	






…………………………………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)

Formularz nr 3

SPRAWY SĄDOWE I EGZEKUCYJNE DOTYCZĄCE KWOT POWYŻEJ 20.000,- zł  (słownie: dwadzieścia tysięcy  00/100 złotych), W KTÓRYCH OFERENT JEST POZWANYM ALBO DŁUŻNIKIEM
	Nazwa kontrahenta
	Sprawy będące przedmiotem sporu 
	Kwestionowana kwota
	Data wszczęcia postępowania sądowego
	Stan sporu
	Wskazanie zabezpieczenia

	
	
	
	
	
	






…………………………………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)

Formularz nr 4
OŚWIADCZENIE

Działając w imieniu:
……………………………………………………………………………………………………………

……………………………………………………………………………………………………………

 (pełna nazwa)
niniejszym oświadczam /-y, że:
a) akceptuję/-emy bezwarunkowo postanowienia SIWP, tj. szczegółowe warunki wynikające z SIWP wraz z formularzami i załącznikami, w szczególności treść projektu umowy,
b) uwzględniłem/-liśmy w swojej ofercie wszystkie warunki i okoliczności, mogące mieć wpływ na jakość, terminowość i koszt wykonania Zamówienia, warunki w miejscu, gdzie wykonywane będzie zamówienia są nam znane,
c) nie zamierzam/-my wykonać Zamówienia w ramach konsorcjum(ów) lub w ramach innych porozumień o podobnym charakterze, z wyjątkiem podwykonawców, 
o których mowa w punkcie 5 SIWP,
d) w odniesieniu do reprezentowanej przeze mnie/nas firmy nie wszczęto postępowania o ogłoszenie upadłości, nie ogłoszono upadłości, nie wszczęto postępowania restrukturyzacyjnego lub likwidacji,
e) zobowiązuję/-emy się, w przypadku wyboru mojej/naszej oferty, do zawarcia umowy, stanowiącej załącznik do SIWP, w miejscu i terminie wyznaczonym przez Zamawiającego,
f) udzielam/-y Zamawiającemu gwarancji na Przedmiot Zamówienia – na okres …………….. począwszy od daty podpisania Protokołu Odbioru.



……………………………….………………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)

Formularz nr 5
INFORMACJA O PRACACH POWIERZONYCH

DO WYKONANIA PODWYKONAWCOM

	LP
	Rodzaj (zakres) prac
	Udział w całości Zamówienia [%]

	
	
	





…………………………………………..………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)

 Załącznik nr 1  do SIWP – Szczegółowy opis przedmiotu zamówienia

Zakres  prac.

Przełączniki sieciowe:

1. aktualizacja przełączników

2. podłączenie przełączników do sieci Zamawiającego jako przełączniki rdzeniowe

3. uruchomienie mechanizmów redundancji dla obsługiwanych VLANów

4. konfiguracja protokołów do zarządzania przełącznikami

5. integracja z obecnie istniejącą siecią LAN

6. konfiguracja routingu

7. konfiguracja protokołu Spanning-Tree

8. przypisanie interfejsów do odpowiednich VLANów

9. integracja z infrastrukturą serwerową

10. konfiguracja środowiska iSCSI

11. dokumentacja wykonawcza i powykonawcza
Pozostałe komponenty:

1. instalacja fizyczna sprzętu (serwery, macierz oraz urządzenia sieciowe)

2. konfiguracja sprzętu

3. konfiguracja sieci i firewalla

4. instalacja i konfiguracja systemu wirtualizacji (Vmware)
5. migracja usług pracujących na serwerze Microsoft Small Business Server 2011 Standard 64bit do kilku maszyn wirtualnych:
5a. migracja kontrolera domeny/DNS/DHCP do dwóch serwerów wirtualnych pracujących na
dwóch różnych serwerach fizycznych pod kontrolą najnowszej wersji Microsoft Server. Kontroler domeny oraz DNS należy skonfigurować jako usługi pracujące w trybie active/active. Natomiast DHCP w trybie Failover.
5b. migracja serwera plików do dwóch oddzielnych serwerów wirtualnych (innych niż VM z 
punktu 5a) pracujących w trybie hot/standby na dwóch różnych serwerach fizycznych pod 
kontrolą najnowszej wersji Microsoft Server. W przypadku awarii głównego serwera (hot) 
serwer plików powinien zostać uruchomiony automatycznie na drugim hoście z puli. 
6. migracja maszyny wirtualnej, w której pracuje Symfonia z obecnego na nowy serwer fizyczny. Nie ma potrzeby reinstalacji pakietu Symfonii, gdyż przenosimy jedynie VM. Maszyna ta powinna zostać skonfigurowana w trybie hot/standby na dwóch różnych serwerach fizycznych pod kontrolą najnowszej wersji Microsoft Server. W przypadku awarii głównego serwera (hot) maszyna wirtualna powinna zostać uruchomiony automatycznie na drugim hoście z puli.
7. przygotowanie dokumentacji wykonawczej i powykonawczej.
Wymagania dla sprzętu. 

Serwery  ilość - 2 szt.:

	Element konfiguracji
	Wymagania minimalne

	Obudowa
	Maksymalnie 1U RACK 19 cali (wraz z szynami umożliwiającymi wysunięcie i wszystkimi elementami niezbędnymi do zamontowania serwera w szafie oraz ramieniami do prowadzenia kabli)

	Procesory
	Minimum dwa procesory minimum dziesięciordzeniowe, o częstotliwości co najmniej 2.2GHz, minimum 25MB cache, osiągające w oferowanym serwerze w konfiguracji dwuprocesorowej w testach SPECint_rate2006 wynik nie gorszy niż 880 punktów oraz w testach SPECint_rate_base2006 wynik nie gorszy niż 840 punktów. Wynik testu dla oferowanego serwera musi być opublikowany na stronie www.spec.org

	Liczba procesorów
	Minimum 2

	Pamięć operacyjna
	Minimum 256 GB RDIMM DDR4 (pojedyncze kości minimum 32GB) minimum 2400MHz z możliwością rozbudowy do minimum 3TB. Minimum 24 sloty na pamięć.

	Sloty rozszerzeń
	Minimum 2 sloty PCI-Express Generacji 3 w tym minimum jeden slot x16 (prędkość slotu – bus width) oraz minimum jedno gniazdo pełnej wysokości. Możliwość zainstalowania dwóch slotów PCIe pełnej wysokości.

	Napęd DVD
	Możliwość instalacji wewnętrznego napędu DVD- RW.

	Dysk twardy
	Minimum 8 miejsc na dyski typu Hot Swap, SAS/SATA/SSD 2,5” z możliwością rozbudowy do 10.

	Kontroler
	Możliwość zainstalowania kontrolera macierzowego nie zajmującego wymaganych slotów PCI, SAS 12Gb z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, obsługujący poziomy: RAID 0/1/10/5/50/6/60.

	Interfejsy sieciowe
	Minimum 4 wbudowane porty Ethernet 10/100/1000 Mb/s RJ45 oraz minimum 4 porty SFP+ 10GB Ethernet zajmujące maksimum jeden z wymaganych slotów PCI-Express.

	Karta graficzna
	Zintegrowana karta graficzna

	Porty
	5 portów RJ-45 w tym 1 port RJ-45 dedykowany dla interfejsu zdalnego zarządzania

4 porty SFP+ 10Gb
5 x USB 3.0 (w tym minimum jeden z przodu obudowy i dwa wewnętrzne).

1x VGA

Min. 1 port szeregowy

Wewnętrzny slot na kartę SD lub port uSSD.

	Zasilacz
	Minimum 2 szt. min 500W, typ Hot-plug, redundantne o sprawności minimum 94%

	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug

	Inne
	Zainstalowany z przodu obudowy panel udostępniający informacje o takich elementach jak: procesory, pamięci, wentylatory, karty sieciowe, zasilacze, sloty PCI, temperatura, numer SN.

Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemożliwiające wyjęcie dysków twardych umieszczonych na froncie obudowy przez nieuprawnionych użytkowników.

Dołączone minimum 4 odpowiednie kable DAC 10G SFP+ SFP+ 3m.

	Zarządzanie i obsługa

Techniczna
	Serwer musi być wyposażony w kartę zdalnego zarządzania (konsoli) z dedykowanym portem RJ45 pozwalającą na: włączenie, wyłączenie i restart serwera, podgląd logów sprzętowych serwera i karty, przejęcie pełnej konsoli tekstowej serwera niezależnie od jego stanu (także podczas startu, restartu OS). Karta musi zapewniać możliwość przejęcia zdalnej konsoli graficznej i podłączania wirtualnych napędów CD/DVD/ISO i FDD. Rozwiązanie sprzętowe, niezależne od systemów operacyjnych, zintegrowane z płytą główną lub jako karta zainstalowana w gnieździe i nie zajmująca wymaganych slotów PCI. Jeśli jest wymagana to załączona odpowiednia licencja.

	Wsparcie dla Systemów Operacyjnych
 i Systemów Wirtualizacyjnych
	Microsoft Windows Server min. w wersji 2016

Red Hat Enterprise Linux (RHEL)

SUSE Linux Enterprise Server (SLES)

VMware, Citrix XenServer

	Gwarancja
	Minimum 5 lat, wykonywana w miejscu instalacji z czasem reakcji 
w następnym dniu roboczym, realizowana przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej do 5 lat realizowanej przez serwis producenta serwera z gwarantowanym krótszym czasem naprawy 6 godzin i pozostawieniem uszkodzonych dysków u Zamawiającego.


Macierz - 1 szt.:

	Lp.
	Nazwa elementu, parametru lub cechy 
	Opis wymagań minimalnych 

	1.
	Obudowa
	Macierz przystosowana do montażu w szafie rack 19”

	2.
	Kontrolery
	Dwa wymieniane w trybie “hot plug” kontrolery macierzowe pracujące w trybie active – active wyposażone w 6GB Cache per kontroler. Po zaniku zasilania zawartość pamięci Cache podtrzymywana w technologii flash.

	3.
	Pojemność
	Maksymalna obsługiwana min. 768TB

	4.
	Typy obsługiwanych dysków
	Macierz powinna wspierać przynajmniej następujące typy dysków twardych: SSD SAS i NL-SAS w formacie zarówno 2,5” jak i 3,5”

Macierz musi wspierać dyski: 300/450/600/900GB/1,2/1,8TB-SAS, 1/2/3/4/6/8TB-NL-SAS oraz dyski SSD-200/400/800GB/1,6/3,2TB

	5.
	Liczba obsługiwanych dysków
	-Oferowana macierz musi pozwalać na rozbudowę do przynajmniej 199 dysków SFF przy użyciu tych samych kontrolerów macierzowych;

-Możliwość montażu półek rozszerzeń z dodatkowymi dyskami (min. 7). Oferowana macierz musi posiadać min. 1 port SAS 6Gb/s per kontroler do podłączenia dodatkowych półek dyskowych.

	6.
	Obsługa RAID
	Raid 0, Raid 1, Raid 1+0, Raid 3, Raid 5, Raid 5+0 Raid 6

	7.
	Inne wyposażenie
	Redundantne wymieniane w trybie “hot plug” zasilacze i wentylatory.

Dołączone minimum 4 odpowiednie kable DAC 10G SFP+ SFP+ 3m.

	8.
	Interfejs hosta
	Macierz musi posiadać min. 4 porty 10G iSCSI per kontroler umożliwiające dołączenie macierzy bezpośrednio do serwerów lub przełączników, oraz umożliwiająca zmianę konfiguracji portów, na odpowiednio 4 porty w technologii: 1GbE iSCSI, 8Gb FC lub 16Gb FC, per kontroler.

	9.
	Zainstalowane dyski
	Macierz musi być wyposażona w 10 dysków 1,2TB SAS 12G 10K ponadto 2 dyski 400GB SAS 12G SSD oraz 1 dodatkowy dysk 1,2TB SAS 12G 10K

	10.
	Dodatkowa funkcjonalność
	- Oferowana macierz musi:

 mieć funkcjonalność Spin down drive” – możliwość ograniczania poboru zasilania przez dyski które nie obsługują I/O

- zapewniać możliwość wykonywania szybkich kopii danych typu Snapshot i Clone dysków logicznych na poziomie kontrolerów macierzowych.

- wspierać min. 64 snapshoty w ramach macierzy dyskowej.

- pozwalać skonfigurować minimum 512 LUN o rozmiarze LUN nie mniej niż 128TB z poziomu macierzy dyskowej.

- umożliwiać tworzenie wolumenów w trybie Thin Provisioning

- umożliwiać rozszerzenie pamięci Cache kontrolera do odczytu  o przestrzeń na dyskach SSD. 

- umożliwiać skorzystanie z tzw. Sub-LUN Tiering czyli możliwości migracji bloków danych dysku logicznego na podstawie analizy ich aktywności przez macierz (najbardziej i najmniej aktywne) pomiędzy trzema typami dysków (SSD, SAS, NL SAS).

- pozwalać na replikację danych przynajmniej asynchroniczną z drugą  macierzą. Funkcjonalność replikacji musi być realizowana na poziomie kontrolerów macierzowych bez obciążania tym procesem serwerów.

- Wsparcie dla systemów MS Windows, Linux, VMware; 

	11.
	Gwarancja 
	Minimum 5 lata, w miejscu instalacji z czasem reakcji w następnym dniu roboczym i pozostawieniem uszkodzonych dysków u Zamawiającego, realizowany przez polski oddział serwisu producenta. Możliwość rozszerzenia usługi gwarancyjnej do 5 lat realizowanej przez serwis producenta serwera z gwarantowanym czasem naprawy 6 godzin i pozostawieniem uszkodzonych dysków u Zamawiającego.


Przełącznik sieciowy – 2 szt.:

1. Urządzenie posiadające 24  porty  (gniazda) 1/10 Gigabit Ethernet SFP+ z możliwością rozbudowy do 48 portów.

Urządzenie wspiera następujące wkładki SFP+ :

· 10GE Twinax 1,2,3,5,7,10 metrów

· 10GE SR

· 10 GE LR

· 10 GE ER

· 1 G BaseT

· 1 GE SX

2. Urządzenie umożliwia łączenie 4  portów 10GE w jeden port logiczny 40GE

3. Matryca przełączająca urządzenia umożliwia przełączanie Ethernet z pełną prędkością na wszystkich portach 10GE

4. Wydajność urządzenia:

a. Przepływność 480 Gbps 

b. Przepustowość 360 mpps 

5. Funkcjonalności Ethernet dla warstwy 2:

a. Trunking IEEE 802.1Q VLAN 

b. Wsparcie dla 4000 VLAN

c. Wsparcie dla 64,000 adresów MAC 

d. Rapid Per-VLAN Spanning Tree Plus (PVRST+) (IEEE 802.1w)

e. Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s): 

f. Internet Group Management Protocol (IGMP) Versions 1, 2, 3 snooping

g. Grupowanie EtherChannel (do 24 portów per wiązka EtherChannel)

h. Link Aggregation Control Protocol (LACP): IEEE 802.3ad

i. Ramki Jumbo dla wszystkich portów (do 9216 bajtów)

j. Prewencja niekontrolowanego wzrostu ilości ruchu (storm control), dla ruchu unicast, multicast, broadcast

6. Funkcjonalności dla warstwy 3:

a. 24,000 prefiksów IPv4 

b. Protokoły routingu dla IPv4: RIPv2, OSPFv2,  

c. HSRP lub VRRP

d. Multicast: PIMv2  SM, SSM, BiDir PIM, MSDP

e. 8,000  prefiksów multicast IPv4

7. Funkcje bezpieczeństwa:

a. Standardowe i rozszerzone listy  ACL dla wejścia i wyjścia dla warstw 3 oraz 4  IPv4, Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol (UDP), itd.

b. ACL oparte o VLAN-y (VACL)

c. ACL oparte o porty  (PACL)

8. Podstawowe funkcje zarządzania:

a. Port zarządzający 10/100 /1000 Mbps

b. Port konsoli CLI

c. Zarządzanie  In-band 

d. SSHv2

e. Telnet

f. Authentication, authorization, and accounting (AAA)

g. RADIUS

h. TACACS+

i. Syslog

j. analizator pakietów

k. SNMP v1, v2, v3

l. Enhanced  SNMP MIB 

m. XML (NETCONF) 

n. Remote  monitoring (RMON)

o. Microsoft Challenge Handshake Authentication Protocol (MS-CHAP)

p. Role-Based Access Control RBAC

q. Kopiowanie ruchu ze  źródłowych  fizycznych portów Ethernet,  wiązek PortChannel, sieci VLAN,  na interfejs docelowy za pośrednictwem specjalnego mechanizmu.

r. Liczniki pakietów wchodzących/wychodzących per każdy port

s. Network Time Protocol (NTP)

9. Urządzenie posiada:

- port czasowy PPS (Pulse per second) z interfejsem RF 1.0/2.3 Quick Connector 

- port USB

- dwa zasilacze

- cztery wentylatory

10. Istnieje możliwość wymiany zasilaczy, wentylatorów, itp. w trakcie pracy urządzenia

11. Urządzenie przystosowane jest do montażu w szafie 19”

12. Obudowa urządzenia wykonana jest z metalu

13. Rozmiar urządzenia to  1 RU (rack unit)

Dodatkowe Opcje: 

1. Urządzenie może być dostarczone wraz z zaawansowanym oprogramowaniem do zarządzania.  Funkcjonalności oprogramowania do zarządzania:

a. Interfejs GUI

b. Automatyczny proces rozpoznawania środowiska i topologii sieci LAN

c. Uproszczone narzędzia konfiguracyjne (wizards)

d. Wizualizacja topologii sieci LAN  łącznie z inwentarzem urządzeń

e. Wizualizacja następujących danych:

i. Statystyka ruchu

ii. Wykorzystanie zasobów sprzętowych dla przełączników

iii. Temperatura modułów

iv. Definicja operatorów  z przydziałem ról (RBAC)

f. Konfiguracja następujących funkcjonalności dla elementów ją wspierających:

i. VLAN 802.1Q 

ii. MSTP/RSTP

iii. ACL

iv. HSRP lub VRRP lub podobne

g. Kontrola nad  procesem konfiguracji łącznie ze wskazaniem poczynionych zmian oraz wycofaniem zmiany

h. Wskazanie aktywnej wersji oprogramowania

2. Możliwość uruchomienia trybu pracy portów zapewniająca opóźnienie transmisji L2 oraz L3 nie większe niż 250 nanosekund 

3. Możliwość wsparcia dla IEEE 1588 Precision Time Protocol

4. Możliwość obsługi protokołu routingu BGP oraz protokołu VRF-Lite.

Gwarancja:
1. Świadczeniu serwisu w okresie 60 miesięcy od daty uruchomienia sprzętu w trybie 8x5xNBD, z czasem reakcji 4 godziny, przez autoryzowanego partnera serwisowego producenta sprzętu sieciowego zakupionego w tym postępowaniu.

2. Możliwość zgłoszeń serwisowych telefonicznie, mailem oraz przez dedykowany system zgłoszeń serwisowych (TAC) partnera.

3. Dostarczeniu poświadczenia producenta sprzętu o wykupieniu niezbędnych kontraktów serwisowych potrzebnych do świadczenia przez partnera serwisu (ze wskazaniem SN urządzeń, których dotyczy serwis).

4. zapewnieniu wsparcia technicznego w języku polskim przez okres trwania umowy,

5. wsparciu Zamawiającego w zakresie konsultacji technicznych oraz pomocy przy konfiguracji urządzeń objętych wsparciem także przy użyciu szyfrowanych sesji zdalnych pozwalających na dzielenie aktualnego widoku ekranu (Wykonawca odpowiedzialny jest za zapewnienie bezpiecznego mechanizmu sesji np. Cisco Webex).

6. W ramach serwisu dostępne:

a. Aktualizacje oprogramowania

b. Wymiana sprzętu w trybie 8x5xNBD

c. Pierwsza i druga linia wsparcia świadczona przez autoryzowanego partnera, trzecia i czwarta przez producenta sprzętu.

Firewall – 1 szt.:

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych zamkniętych platform sprzętowych lub w postaci komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementów systemu bezpieczeństwa obsługujących Zamawiającego, Wykonawca zapewni wszystkie poniższe funkcje i parametry pracy:

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - możliwość łączenia w klaster Active-Active lub Active-Passive. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN. 

4. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparentnym.

5. System realizujący funkcję Firewall powinien dysponować minimum 7 portami Ethernet 10/100/1000 Base-TX

6. System powinien umożliwiać zdefiniowanie co najmniej 250 interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

7. W zakresie Firewall’a obsługa nie mniej niż 1,5 mln. jednoczesnych połączeń oraz 20 tys. nowych połączeń na sekundę 

8. Przepustowość Firewall’a: nie mniej niż 2 Gbps

9. Wydajność szyfrowania VPN IPSec: nie mniej niż 180 Mbps

10. System powinien mieć możliwość logowania do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzętowej lub programowej.

11. System realizujący funkcję kontroli przed złośliwym oprogramowaniem musi mieć możliwość współpracy z platformą lub usługą typu Sandbox w celu eliminowania nieznanych dotąd zagrożeń.

12. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcji. Mogą one być realizowane w postaci osobnych platform sprzętowych lub programowych:

· Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· Ochrona przed wirusami – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS 

· Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN

· Ochrona przed atakami  - Intrusion Prevention System

· Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP

· Kontrola pasma oraz ruchu [QoS, Traffic shaping] – co najmniej określanie maksymalnej i gwarantowanej ilości pasma 

· Kontrola aplikacji – system powinien rozpoznawać aplikacje typu: P2P, botnet (C&C – ta komunikacja może być rozpoznawana z wykorzystaniem również innych modułów)

· Możliwość analizy ruchu szyfrowanego protokołem SSL

· Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 

13. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS)  - minimum 700 Mbps

14. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, AC, AV - minimum 160 Mbps

15. W zakresie funkcji IPSec VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routingu, np. OSPF

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

16. W ramach funkcji IPSec VPN, SSL VPN – producenci  powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem. 

17. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny, dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. 

18. Translacja adresów NAT adresu źródłowego i docelowego.

19. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci. 

20. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

21. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien umożliwiać skanowanie archiwów typu zip, RAR.

22. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

23. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

24. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii lub tworzenia wyjątków i reguł omijania filtra WWW. 

25. Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

26. System zabezpieczeń musi umożliwiać weryfikację tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory

27. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

· ICSA lub EAL4 dla funkcji Firewall

· ICSA lub NSS Labs dla funkcji IPS

· ICSA dla funkcji: SSL VPN, IPSec VPN

28. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i mieć możliwość współpracy z platformami dedykowanymi do centralnego zarządzania i monitorowania. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

29. Serwisy i licencje

· W ramach postępowania powinny zostać dostarczone licencje aktywacyjne dla wszystkich wymaganych funkcji ochronnych, upoważniające do pobierania aktualizacji baz zabezpieczeń przez okres 5 lat.

30. Gwarancja oraz wsparcie:
1)   Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2) Gwarancja/AHB/SOS: System powinien być objęty rozszerzonym serwisem gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin/, realizowanym przez producenta rozwiązania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu gwarancyjnego, mającego swoją siedzibę na terenie Polski. 

Dla zapewnienia wysokiego poziomu usług podmiot serwisujący powinien posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane w trybie 8x5 / 24x7 przez dedykowany serwisowy moduł internetowy oraz infolinię 8x5 /24x7. 

Oferent winien przedłożyć dokumenty:

- oświadczenie producenta wskazujące podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej

- oświadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające numer modułu internetowego i infolinii telefonicznej)

- certyfikat ISO 9001 podmiotu serwisującego

3)     W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

4)     Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

Załącznik nr 2  do SIWP – Oferta

…………………………………………………

…………………………………………………

…………………………………………………

 (nazwa i adres firmy Oferenta)




OFERTA DLA

Wałbrzyskiej Specjalnej Strefy Ekonomicznej „INVEST-PARK” sp. z o. o.

ul. Uczniowska 16, 58-306 Wałbrzych

Nawiązując do ogłoszenia internetowego dotyczącego modernizacji istniejącej infrastruktury serwerowej poprzez dostarczenie, instalację oraz konfigurację i uruchomienie sprzętu komputerowego wraz z oprogramowaniem, opublikowanego: ……………..………… w dniu …………. r., oferujemy wykonanie Zamówienia zgodnie ze Specyfikacją Istotnych Warunków Przetargu za cenę: 

…………………..............… zł netto

(słownie zł .…………………………………………………………………………………….…netto)

podatek VAT …………………..............… zł

(słownie zł.  ………………………………….…………………………………………………………)
w terminie do dnia ………………..., w rozumieniu określonym w punkcie 1.3. SIWP. Proponowane wynagrodzenie (cena) za wykonanie Zamówienia jest wynagrodzeniem ryczałtowym w rozumieniu Kodeksu cywilnego. Uważamy się za związanych z ofertą przez okres wymieniony w SIWP. Załącznikami do oferty są dokumenty wymienione w punkcie 10.1. SIWP stanowiące jej integralną część.
…………….…………, dnia ………...2017 r.

(miejscowość i data)




…………………………………………………

(podpisy osób uprawnionych do reprezentowania Oferenta – zgodnie z danymi wynikającymi wyłącznie  z właściwego rejestru/ewidencji, odpowiednio dla danego Oferenta)
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